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Edelläkävijäkulttuuri

● "Security by design" -periaate
● CISO mukana IT-johtoryhmässä
● Tietoturva sisäänrakennettuna toiminnassa 

(PDCA), ml. kehitys/innovointi 
● Investoidaan kyberturvaan ennakoivasti
● Auditoinnit sujuvat luontevasti osana toimintaa, 

vuosikello

Compliance-kulttuuri

● CISO = Chief Compliance Officer
● "Täytämme kaikki vaatimukset"
● Sertifikaatit, auditoinnit ja PDCA-sykli 

olemassa
● Nollatoleranssi poikkeamille
● Prosessit ja dokumentaatio korostuvat
● Auditointi-valmiina jatkuvasti

Nopeus ensin -kulttuuri

● Tietoturvaa ostetaan pistemäisesti ulkoa
● Ei CISO-roolia 
● Ad hoc -ratkaisut, kun asiakas vaatii
● MVP-turvallisuus: riittävän hyvä nyt
● Turvallisuusvelka voi kasvaa
● Auditoinnit? → tulevaisuudessa

● IT hoitaa muun ohessa 
● "Check the box" eli minimivaatimukset 

täytetään, ei ehditä kehittää
● Vaatimustenmukaisuuslähtöinen pyrkimys, 

mutta resurssipula tuo kitkaa 
● Deadline-driven, auditointi aiheuttaa 

stressipiikin

Reaktiivinen kulttuuri
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